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ENTRE

La DGEFP agissant en qualité de responsable de traitement
Ci-aprés dénommé « le responsable de traitement »,

D'une part,

ET
« Le porteur de projet SPIE » agissant en qualité de sous-traitant
Ci-aprés dénommé « le sous-traitant »,

D'autre part,
Ci-aprés dénommés ensemble « les parties ».

Préambule

Vu le réglement européen (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 relatif & la protection des personnes physiques & I'égard du traitement des données a
caractére personnel et a la libre circulation de ces données, et abrogeant la directive 96/46/CE
(dit « réglement général sur la protection des données » (RGPD)),

Vu la loi n® 78-17 du 6 janvier 1978 modifiée relative a linformatique, aux fichiers et aux
libertés,

Vu l'arrété modifié du 28 septembre 2021 relatif a la création et & la mise en ceuvre d’un
traitement de données & caractére personnel dénommé « enquéte de satisfaction des
bénéficiaires des expérimentations territoriales du Service Public de I'lnsertion et de 'Emploi »,
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Partie 1 : Clauses générales

Clause 1. Objet et champ d’application

Les présentes clauses contractuelles types (ci-aprés les « clauses ») ont pour objet de garantir
la conformité & I'article 28, paragraphes 3 et 4, du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif 3 la protection des personnes physiques a
I'égard du traitement des données & caractére personnel et 2 la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données.

Les responsables du traitement et les sous-traitants parties aux présentes clauses les ont
acceptees afin de garantir le respect des dispositions de I'article 28, paragraphes 3 et 4, du
réglement (UE) 2016/679.

Les présentes clauses s'appliquent au traitement des données a caractére personnel tel que
décrit a 'annexe 3.

Les annexes 1 a 10 font partie intégrante des clauses.

Les présentes clauses s'appliquent sans préjudice des obligations auxquelles le responsable
de traitement est soumis en vertu du réglement (UE) 2016/679.

L'adhésion aux clauses ne suffit pas & elle seule a assurer le respect des obligations relatives
aux transferts internationaux conformément au chapitre V du réglement (UE) 2016/6789.

En cas de contradiction entre les présentes clauses et des dispositions |égislatives et/ou
réglementaires, ces derniéres prévaudront.

Clause 2. Définition

Les différents termes spécifiques au contrat sont définis 3 'annexe 1.

Clause 3. Fondement juridique et licéité du traitement de données

Le fondement juridique autorisant création du traitement ainsi que la licéité du traitement au
sens de l'article 6 du réglement (UE) 2016/679 sont précisés en annexe 5.

Clause 4. Modification des clauses contractuelles

a) Le présent contrat signé par les parties comprend 10 annexes.

b) Les parties s’engagent a ne pas modifier les articles, a I'exception des annexes 4, 6,
7, 8, et 10, sous réserve de 'accord des parties.

c) Les parties ne sont pour autant pas empéchées d'inclure les articles contractuels
définis dans la présente convention dans un contrat plus large, ni d’ajouter d’'autres
articles ou des garanties supplémentaires, & condition qu'elles ne portent pas atteinte
aux libertés et droits fondamentaux des personnes concernées.
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Clause 5. Interprétation

Lorsque des termes définis dans le réglement (UE) 2016/679 figurent dans les clauses, ils
g’entendent comme dans le réglement en question.

Les présentes clauses doivent &tre lues et interprétées a la lumiere des dispositions du
réglement (UE) 2016/679.

Les présentes clauses ne doivent pas étre interprétées d’'une maniére contraire aux droits et
obligations prévus par le réglement (UE) 2016/679 ou d’une maniére qui porte atteinte aux
libertés ou droits fondamentaux des personnes concernées.

Clause 6. Hiérarchie

En cas de contradiction entre les présentes clauses et les dispositions des accords connexes
qui existent entre les parties au moment ol les présentes clauses sont convenues ou qui sont
conclus ultérieurement, les présentes clauses prévaudront.

Clause 7. Amarrage

Toute entité qui n'est pas partie aux présentes clauses peut, avec 'accord de toutes les
parties, y adhérer & tout moment, en qualité soit de responsable de traitement soit de sous-
traitant, en indiquant son identité et signant les présentes clauses.

Une fois les clauses complétées et signées, l'entité adhérente est considérée comme une
partie aux présentes clauses et jouit des droits et est soumise aux obligations d’un responsable
de traitement ou d'un sous-traitant, conformément a sa désignation dans les présentes

clauses.

Les présentes clauses ne créent pour la partie adhérente aucun droit ni aucune obligation pour
la période précédant 'adhésion.

Clause 8. Description du ou des traitements

Les détails des opérations de traitement, et notamment les catégories de données a caractere
personnel et les finalités du traitement pour lesquelles les données a caractére personnel sont
traitées pour le compte du responsable de traitement, sont précisés & I'annexe 2 et 3.

Clause 9. Durée de la convention

La présente convention entre en vigueur & compter de sa signature et pour une durée de 36
mois sauf dénonciation par 'une ou l'autre des Parties, en application de la clause 16 de la
présente convention.

En cas de modification législative ou réglementaire ayant une incidence sur I'exécution de la
présente convention, les parties se mettent d’accord sur les conséquences & tirer des
évolutions précitées quant & l'adaptation ou I'extinction des obligations prévues dans la
présente convention.
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En I'absence de modification législative ayant une incidence sur 'exécution de la présente
convention pendant sa durée initiale, la présente convention est reconductible tacitement pour
des périodes successives de 36 mois sauf dénonciation par 'une ou l'autre des Parties en
application de la clause 15 de la présente convention.

Clause 10. Obligations des parties
10.1 Instructions

Le sous-traitant ne traite les données a caractére personnel que sur instruction documentée
du responsable de traitement, & moins qu'it ne soit tenu d'y procéder en vertu du droit de
P'Union ou du droit de 'Etat membre auquel il est soumis. Dans ce cas, le sous-traitant informe
le responsable de traitement de cette obligation juridique avant le traitement, sauf si la loi le
lui interdit pour des motifs importants d'intérét public. Des instructions peuvent également étre
donnees ultérieurement par le responsable de traitement pendant toute la durée du traitement
des données a caractére personnel. Ces instructions doivent toujours étre documentées.

Le sous-traitant informe immédiatement le responsable de traitement si, selon lui, une
instruction donnée par le responsable de traitement constitue une violation du reglement (UE)
2016/679 1725 ou d'autres dispositions du droit de I'Union ou du droit des Etats membres
relatives a la protection des données.

Il est précisé en annexe 7 :
- Laliste des personnes habilitées a donner des instructions : noms, fonctions
- Le canal 4 utiliser (préciser : note, téléphone, mail, avenant...)
- La liste des personnes habilitées & recevoir les instructions: noms, fonctions,
coordonnées
(Pour un marché public, renvoyer le cas échéant aux autres pieéces du marché qui détaillent

ces informations).
10.2 Limitation de la finalité

Le sous-traitant traite les données a caractére personnel uniquement pour la ou les finalités
specifiques du traitement, telles que définies & 'annexe 2, sauf instruction complémentaire du
responsable de traitement.

10.3 Durée du traitement des données a caractére personngl

Le traitement par le sous-traitant n’a lieu que pendant la durée précisée a 'annexe 3.

10.4 Sécurité du traitement

La présente clause ne se substitue pas a I'eventuel Plan d’Assurance Sécurité (PAS) établi
entre les parties si ce plan présente des mesures supérieures de sécurité.

Le sous-traitant met au moins en ceuvre les mesures techniques et organisationnelles
précisées a I'annexe 6 pour assurer la sécurité des données a caractére personnel. Figure
parmi ces mesures la protection des données contre toute violation de la sécurité entrainante,
de maniére accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non
autorisée de données & caractére personnel ou 'accés non autorisé 3 de telles données
(violation de données & caractére personnel). Lors de I'évaluation du niveau de sécurité
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approprié, les parties tiennent ddment compte de ['état des connaissances, des colts de mise
en csuvre et de la nature, de la portée, du contexte et des finalités du traitement, ainsi que des
risques pour les personnes concernéees.

De fagon générale, tous les flux doivent étre sécurisés par des mesures techniques st
organisationnelles adaptées aux risques. Tous les flux contenant des données pergues
comme sensibles, ou sensibles, doivent étre chiffrés de bout en bout.

Pour chaque interface d'accés au systéme, le Sous-Traitant s'engage & déployer des
mécanismes d'authentifications adaptés aux risques et a recenser la liste des comptes
existants ainsi que les roles et priviléges qui y sont associés. Ces comptes sont nominatifs et
I'utilisation de mots de passe constructeur ou par défaut est formellement interdite. Les entrées
en session (date, heure, utilisateur, poste informatique / terminal) sont tracées dans un journal.

Le sous-traitant n’accorde aux membres de son personnel I'accés aux données & caractere
personnel faisant I'objet du traitement que dans la mesure strictement nécessaire a
I'exécution, & la gestion et au suivi du contrat. Le sous-traitant veille & ce que les personnes
autorisées a traiter les données a caractére personnel s'engagent a respecter la confidentialité
ou soient soumises & une obligation légale appropriée de confidentialité.

Enfin, lorsqu’un environnement de développement, de test ou de recette est déployé, le Sous-
Traitant s’engage a ne pas y répliquer les données de I'environnement de production. Les
données pouvant étre transférées aux environnements de développement, de test ou de
recette doivent étre limitées aux usages strictement nécessaires et doivent étre lorsque
possible anonymisées.

Par ailleurs, le sous-traitant a une obligation de confidentialité, qui s’applique sans limitation
de durée et s'engage a:

- ne communiquer les informations qu'aux personnes diment autoriseées, en raison de
leurs fonctions, & en recevoir communication dans le cadre de la mission, qu'il s'agisse
de personnes privées, publiques, physiques ou morales ;

- ne faire aucune copie de ces données sauf & ce que cela soit nécessaire a 'exécution
de la mission ;

- prendre toutes les mesures conformes aux usages et a I'état de l'art dans le cadre de
leurs attributions afin d’éviter I'utilisation détournée ou frauduleuse de ces données

- gassurer que seuls des moyens de communication sécurisés seront utilisés pour
transférer ces données ;

- g'assurer, dés qu'une personne ayant disposé de I'acces fourni dans le cadre de la
mission quitte cette fonction, que les identifiants fournis soient mis & jour pour fui
supprimer les accés ;

- ne pas utiliser les données auxquelles il peut accéder & des fins autres que celles
prévues dans le cadre des missions respectives.

10.5 Donnédes sensibles

Si le traitement porte sur des données a caractére personnel révélant F'origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou
lappartenance syndicale, ainsi que des données génetiques ou des données biomeétriques
aux fins d'identifier une personne physique de maniére unique, des donnees concernant la
santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne
physique, ou des données relatives aux condamnations pénales et aux infractions («données
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sensibles»), le sous-traitant applique des limitations spécifiques et/ou des garanties
supplémentaires telles qu'exigées par le Responsable de traitement en annexe 6.

Le cas échéant, le responsable de traitement informe le sous-traitant des obligations
spécifiques engendrées par ce type de données (par exemple, données de santé nécessitant
une certification HDS). '

10.8 Documentation st conformité

Les parties doivent pouvoir démontrer la conformité avec les présentes clauses.

Le sous-traitant traite de maniére rapide et adéquate les demandes du responsable de
fraitement concernant le traitement des données conformément aux présentes clauses.

Le sous-traitant met & la disposition du responsable de traitement toutes les informations
nécessaires pour démontrer le respect des obligations énoncées dans les présentes clauses
et découlant directement du réglement (UE) 2016/679.

Les parties mettent & la disposition de l'autorité de contréle compétente/des autorités de
contréle compétentes, dés que celles-ci en font la demande, les informations énoncées dans
la présente clause, y compris les résultats de tout audit.

Le Sous-traitant doit étre en mesure de fournir au Responsable de traitement & tout moment
une liste des personnes autorisées a accéder aux données.

10.7 Recours a des sous-traitants ultérieurs

a) Le sous-traitant dispose de I'autorisation générale du responsable de traitement pour
ce qui est du recrutement de sous-traitants ultérieurs sur la base d’une liste convenue.
Le sous-traitant fournit au responsable de traitement, au plus tard 21 jours avant la
désignation du sous-traitant ultérieur, les informations nécessaires pour lui permetire
d'exercer son droit d'opposition ou, s'il préfére, de mettre un terme au contrat sans
pénalité. La liste des sous-traitants ultérieurs actuels figure & 'annexe 8, que les parties
tiennent a jour.

b) Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de
traitement spécifiques (pour le compte du responsable de traitement), il le fait au moyen
d'un contrat qui impose au sous-traitant ultérieur, les mémes obligations en matiére de
protection des données que celles imposées au sous-traitant en vertu des présentes
clauses. Le sous-traitant veille & ce que le sous-traitant ultérieur respecte les
obligations auxquelles il est lui-méme soumis en vertu des présentes clauses et du
reglement (UE) 2016/679.

¢) A lademande du responsable de traitement, le sous-traitant lui fournit une copie de ce
contrat conclu avec le sous-traitant ultérieur et de toute modification qui 'y est apportée
ultérieurement. Dans la mesure nécessaire a la protection des secrets d’affaires ou
d'autres informations confidentielles, y compris les données a caractére personnel, le
sous-traitant peut expurger le texte du contrat-avant d’en diffuser une copie.

d) Le sous-traitant demeure pleinement responsable, a I'égard du responsable de
traitement, de I'exécution des obligations du sous-traitant ultérieur conformément au
confrat conclu avec le sous-traitant ultérieur. Le sous-traitant informe le responsable
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de traitement de tout manquement du sous-traitant ultérieur & ses obligations
contractuelles.

e) Le sous-traitant convient avec le sous-traitant ultérieur d'une clause du tiers
bénéficiaire selon laquelle — dans le cas ol le sous-traitant a matériellement disparu,
a cessé d’exister en droit ou est devenu insolvable — le responsable de traitement a
le droit de résilier le contrat conclu avec le sous-traitant ultérieur et de donner
instruction au sous-traitant ultérieur d’effacer ou de renvoyer les données a caractére
personnel.

10.8 Hébergement des données

Les parties s’engagent & héberger les données uniquement sur le territoire de I'Union
européenne et & privilégier le recours & des prestataires européens dont le groupe et ses
filiales sont soumises uniquement au droit des états membres de I'Union européenne.

Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de
traitement spécifiques, il veille & ce que ce dernier respecte la présente clause.

Le sous-traitant doit communiquer sur demande du responsable de traitement la liste de tous
les lieux de stockage de données (site d’hébergement principal, site(s) de secours, etc.) et
adresses & partir desquels les intervenants et le cas échéant les sous-traitants ultérieurs ont
accés aux données. Si la faisabilité technique de cette exigence s'avére délicate dans le cadre
d'architectures distribuées, il peut &tre demandé au Sous-traitant d'étre en mesure de localiser,
a posteriori, et non en permanence, le lieu de stockage des données.

410.9 Transfert internalionaux

li le sous-traitant héberge ou traite les données dans un pays tiers a 'Union européenne qui
ne dispose pas une décision d’adéquation de la Commission européenne sur le fondement de
Particle 45 du réglement (UE) 2016/679, le sous-traitant s’engage & :

- conclure les Clauses Contractuelles Types adoptées par la Commission europeenne
dans sa décision d'exécution (UE) 2021/915 du 4 juin 2021 afin d'encadrer ces
transferts de données personnelles en dehors de I'Union européenne vers un pays
tiers ;

- et a évaluer si la législation du pays tiers permet de respecter le niveau de protection
requis par le droit de 'Union européenne, notamment réglement (EU) 2016/679, ainsi
que celles requises par les dispositions législatives et réglementaires en vigueur. Sice
niveau ne peut pas &tre respecté, le sous-traitant s’engage & prévoir des mesures
supplémentaires pour garantir un niveau de protection équivalent a celui prévu le droit
de 'Union européenne et par le droit francais, et a s'assurer que la [égislation du pays
tiers n'empiétera pas sur ces mesures supplémentaires de maniére a les priver
d'effectivité.

Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de
traitement spécifiques, il veille a ce que le sous-traitant ultérieur respecte les conditions de
transferts définies dans la présente clause.
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Sur demande du Responsable de traitement, le Sous-traitant communique Ia liste exhaustive
des pays hébergeant les serveurs de données et des pays & partir desquels les intervenants
et ses sous-traitants ont accés aux données.

La description des garanties exigées par l'article 46 du réglement (EU) 2016/679 et le cas
échéant I'évaluation de la protection offerte par la législation du pays de destination et les
mesures supplémentaires qui sont prises pour garantir un niveau de protection équivalent &
celui prévu le droit de Union européenne et par le droit frangais sont décrites en annexe 6.

10.10 Registre de traitement

Conformément & larticle 30, paragraphe 2 du réglement (EU) 2016/679, le Sous-Traitant
déclare tenir par écrit un registre de toutes les activités de traitement effectuées pour le compte
du Responsable de Traitement comprenant :

- Le nom et les coordonnées du Responsable de Traitement pour le compte duquel il
agit, des éventuels Sous-Traitants et, le cas échéant, du Délégué 2 la protection des
données ;

- Les activités de traitements effectués pour le compte du Responsable de Traitement

- Le cas échéant, les transferts de Données a caractére personnel vers un pays tiers ou
a une organisation internationale, y compris l'identification de ce pays tiers ou de cette
organisation internationale ;

- Une description générale des mesures de sécurité physiques, techniques et
organisationnelles.

Clause 11. Traiternent mis en ceuvre par le sous-iraitant

Le sous-traitant est autorisé par le responsable de traitement & traiter les données pour son
propre compte, uniqguement sile traitement résulte d'une obligation prévue par le droit de
F'Union ou le droit d’'un Etat membre de 'Union européenne et applicable au sous-traitant.

Les parties s'engagent & définir en annexes 3 et 5 les finalités du traitement et les références
des dispositions légales et réglementaires sur lesquelles est fondé le traitement.

Lorsque le sous-traitant traite les données pour son propre compte, il agit en tant que
responsable de fraitement et s’engage a respecter I'ensemble des obligations prévues par
réglement (EU) 2016/679.

Le responsable de traitement initial ne pourra étre tenu responsable de manquement du sous-
traitant lorsque celui-ci agit en qualité de responsable de traitement.

Clause 12. Assistance au responsable de traitement

Le sous-traitant informe sans délai le responsable du traitement de toute demande qu'il a recue
de la part de la personne concernée par courriel électronique au Référent RGPD du
responsable de traitement, 3 I'adresse : dgefp.protectiondesdonnees@emploi.gouv.fr. Il ne
donne pas lui-méme suite & cette demande, & moins que le responsable du fraitement des
données ne I'y ait autorisé. Le Sous-traitant tient un registre de demande d'exercice de droit
qu'il envoie de maniére hebdomadaire au Responsable de traitement.
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Le sous-traitant préte assistance au responsable du traitement pour ce qui est de remplir
Pobligation qui lui incombe de répondre aux demandes des personnes concernées d'exercer
leurs droits, en tenant compte de la nature du traitement. Dans Pexécution de ses obligations
conformément aux points a) et b), le sous-traitant se conforme aux instructions du responsable
du traitement.

Outre I'obligation incombant au sous-traitant d'assister le responsable du traitement en vertu
de la présente clause, le sous-traitant aide en outre le responsable du traitement & garantir e
respect des obligations suivantes, compte tenu de la nature du traitement et des informations
dont dispose le sous-traitant :

- L’obligation de procéder & une évaluation de l'incidence des opérations de traitement
envisagées sur la protection des données a caractére personnel (« analyse d'impact
relative & la protection des données ») lorsqu’un type de traitement est susceptible de
présenter un risque élevé pour les droits et libertés des personnes physiques ;

- L’obligation de consulter l'autorité de contréle compétente/les autorités de contrdle
compétentes préalablement au traitement lorsqu'une analyse d'impact relative a la
protection des données indique que le traitement présenterait un risque élevé si le
responsable du traitement ne prenait pas de mesures pour atténuer le risque ;

- L'obligation de veiller & ce que les données & caractére personnel soient exactes et 2
jour, en informant sans délai le responsable du traitement si le sous-traitant apprend
que les données a caractére personnel qu'il traite sont inexactes ou sont devenues
obsolétes ;

- Les obligations prévues 4 l'article 32 du réglement (UE) 2016/679 ;

Les parties définissent & 'annexe 6 les mesures techniques et organisationnelles appropriées
par lesquelles le sous-traitant est tenu de préter assistance au responsable du traitement dans
Papplication de la présente clause, ainsi que la portée et étendue de I'assistance requise.

Clause 13. Notification de viclations de données a caractére personnel

En cas de violation de données & caractére personnel, le sous-traitant coopére avec le
responsable de traitement et lui préte assistance aux fins de la mise en conformité avec les
obligations qui lui incombent en vertu des articles 33 et 34 du réglement (UE) 2016/679, en
tenant compte de la nature du traitement et des informations dont dispose le sous-traitant.

13.1 Violation de données en rapport avec des données traitées parle

responsable de {raitement

En cas de violation de données a caractére personnel en rapport avec des données traitées
par le responsable de traitement, le sous-traitant préte assistance au responsable de
traitement :

a) Aux fins de la notification de la violation de données a caractére personnel a 'autorité
de controle compétente/aux autorités de controle compétentes, dans les meilleurs

12
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délais apres que le responsable de traitement en a eu connaissance, le cas échéant
(sauf si la violation de données & caractére personnel est peu susceptible d'engendrer
un risque pour les droits et libertés des personnes physiques) ;

b) Aux fins de I'obtention des informations suivantes qui, conformément a l'article 33,
paragraphe 3, du réglement (UE) 2016/679, doivent figurer dans la notification du
responsable de traitement, et inclure, au moins :

- Lanature des données a caractére personnel, y compris, si possible, les catégories
et le nombre approximatif de personnes concernées par la violation et les
catégories et le nombre approximatif d’enregistrements de données & caractére
personnel concernés ;

- Les conséquences probables de la violation de données a caractére personnel ;

- Les mesures prises ou les mesures que le responsable de traitement propose de
prendre pour remédier a la violation de données & caractére personnel, y compris,
le cas échéant, les mesures pour en atténuer les éventuelles conséquences
négatives.

Lorsque, et dans la mesure oll, il n'est pas possible de fournir toutes les informations en méme
temps, la notification initiale contient les informations disponibles a ce moment-ia et, a mesure
qu'elles deviennent disponibles, des informations supplémentaires sont communiquées par la
suite dans les meilleurs délais : v

¢} Aux fins de la satisfaction, conformément a Farticle 34 du réglement (UE) 2016/679 de
Fobligation de communiquer dans les meilleurs délais la violation de données a
caractére personnel a la personne concernée, lorsque la violation de données a
caractere personnel est susceptible d’engendrer un risque élevé pour les droits et
libertés des personnes physiques.

13.2 Violation de données en rapport avec des données traitées par le sous-

{raitant

En cas de violation de données & caractére personnel en rapport avec des données traitées
par le sous-traitant, celui-ci en informe le responsable de traitement dans les 48h aprés en
avoir pris connaissance. Cette notification contient au moins

a) Une description de la nature de la violation constatée (y compris, si possible, les
catégories et le nombre approximatif de personnes concernées par la violation et
d'enregistrements de données a caractére personnel concernés) ;

b) Les coordonnées d'un point de contact auprés duquel des informations
supplémentaires peuvent étre obtenues au sujet de la violation de données & caractére
personnel :

c) Ses conséquences probables et les mesures prises ou les mesures qu'il est proposé

de prendre pour remédier a la violation, y compris pour en atténuer les éventuelles
conséquences négatives.
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Lorsque, et dans la mesure ol, il n'est pas possible de fournir toutes les informations en méme
temps, la notification initiale contient les informations disponibles & ce moment-ia et, amesure
gu'elles deviennent disponibles, des informations supplémentaires sont communiquees par la
suite dans les meilleurs délais.

Les parties définissent & l'annexe 6 tous les autres éléments que le sous-traitant doit
communiquer lorsqu'il préte assistance au responsable du traitement aux fins de la satisfaction
des obligations incombant & ce dernier en vertu des articles 33 et34 du
réglement (UE) 2016/679.

Clause 14. L’audit du sous-traitant

Le responsable de traitement se réserve le droit de contréler, ou de faire contréler par un
auditeur tiers, a tout moment, et pendant toute la durée de validité du contrat, les mesures
prises par le sous-traitant afin de garantir le respect des présentes clauses.

Afin de faciliter I'audit, de permettre au sous-traitant de réunir la documentation et assurer la
disponibilité des personnes concernées, le responsable de traitement s'engage a informer le
sous-traitant (10) dix jours avant le début de tout audit. Le sous-traitant ne peut refuser la date
de I'audit sans motif légitime. Le responsable de traitement se réserve le droit de réaliser, ou
de faire réaliser, un audit sans respecter le délai de prévenance dans I'éventualité d'une
violation de données & caractére personnel. Le responsable de traitement peut tenir compte
des certifications pertinentes en possession du sous-traitant.

Le sous-traitant s'engage & prendre les mesures nécessaires afin d'assurer le bon
déroulement de laudit. Le sous-traitant autorise et accepte que les audits pourront étre
réalisés directement par le responsable de traitement ou par un auditeur externe, a visiter les
locaux du sous-traitant, & rencontrer et interroger les personnels du sous-traitant, et acceder
aux machines participant a la réalisation des traitements concernés par les présentes. Le sous-
traitant met & disposition du responsabie de traitement la documentation nécessaire pour
démontrer le respect de ses obligations.

Le sous-traitant s'assure de I'applicabilité du présent article, dans les mémes conditions, aux
sous-traitants ultérieurs.

Clause 15. Sort des données

Au terme du présent contrat, le sous-traitant s'engage, apres s'étre assuré des modalités
relatives a la réversibilité et/ou la transférabilité, a détruire toutes les données a caractére
personnel & I'exception de celles collectées par lui-méme, pour des finalités qui lui sont
propres, et qu'il peut traiter pour son propre compte. Cette destruction s'accompagne d’'un
procés-verbal de destruction transmis au responsable de traitement dans les plus brefs délais.

Clause 16. Non-respect des clauses et résiliation

Sans préjudice des dispositions du réglement (UE) 2016/679, en cas de manquement du sous-
traitant aux obligations qui lui incombent en vertu des présentes clauses, le responsable de
traitement peut donner instruction au sous-traitant de suspendre le traitement des données a
caractére personnel jusqu’a ce que ce dernier se soit conformé aux présentes clauses ou
jusqu’a ce que le contrat soit résilié. Le sous-traitant informe rapidement le responsable de
traitement s'il n'est pas en mesure de se conformer aux présentes clauses, pour quelgue
raison que ce soit.
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Le responsable de traitement est en droit de résilier le contrat dans la mesure ou il concerne
le traitement de données a caractére personnel conformément aux présentes clauses si:

- Letraitement de données a caractére personnel par le sous-traitant a été suspendu
par le responsable de traitement conformément au premier paragraphe de la
présente clause et le respect des présentes clauses n'est pas rétabli dans un délai
raisonnable et, en tout état de cause, dans un délai d’'un mois a compter de la
suspension ; .

- Le sous-traitant est en violation grave ou persistante des présentes clauses ou des
obligations qui lui incombent en vertu du réglement (UE) 2016/679 :

- Le sous-traitant ne se conforme pas a une décision contraignante d'une juridiction
compétente ou de lautorité de contréle compétente/des autorités de contréle
compétentes concernant les obligations qui [ui incombent en vertu des présentes
clauses ou du réglement (UE) 2016/679.

Le sous-traitant est en droit de résilier le contrat dans la mesure ot il concerne le traitement
de données a caractére personnel en vertu des présentes clauses lorsque, apres avoir informé
le responsable de traitement que ses instructions enfreignent les exigences juridiques
applicables.

A la suite de la résiliation du contrat, le sous-traitant supprime, selon le choix du responsable
de traitement, toutes les données a caractére personnel traitées pour le compte du
responsable de traitement et certifie auprés de celui-ci qu'il a procédé a cette suppression, ou
renvoie toutes les données a caractére personnel au responsable de traitement et détruit les
copies existantes, & moins que le droit de "'Union ou le droit national n'impose de les conserver
plus longtemps. Le sous-traitant continue de veiller & la conformité aux présentes clauses
jusqu'a la suppression ou 3 la restitution des données.

En cas de manquement de I'une des Parties a I'une des obligations essentielles découlant du
présent contrat, la convention peut étre dénoncée par 'autre Partie par lettre recommandée
avec demande d'avis de réception postale valant mise en demeure ; en ce cas, la résiliation
prend automatiquement effet dans un délai de 30 jours & compter de la notification de sa
dénonciation par l'autre Partie.

Clause 17. Litiges

En cas de litige, Ia loi francaise est seule applicable et les tribunaux francais seuls compétents.
Les parties conviennent de rechercher en cas de litige un accord amiable et, faute de I'obtenir,
de s'en remettre & la juridiction administrative compétente. Il est expressément convenu que
le tribunal territorialement compétent a I'égard d’un litige se rapportant & I'exécution de la
convention est le tribunal du ressort de la délégation générale a I'emploi et & la formation

professionnelle du ministére du travail, de 'emploi et de l'insertion.

Clause 18. Controle de autoritd compétente

En cas de contréle de 'une ou l'autre des parties, diligenté par l'autorité compétente, les
parties s'engagent & se porter assistance et mettre a disposition toutes les informations
nécessaires pour démontrer le respect des obligations prévues par la présente convention.
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Clause 19. Propriété intellectuelle

La signature de la convention n'entraine aucune cession de droits de propriéteé intellectuelle
sur les données, logiciels ou applications et matériels utilisés dans le cadre de sa mise en

ceuvre.
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Responsable de traitement

Nom du Représentant légal
Fonction
Adresse

Signature et date d'adhésion

01 SEp, 2022

Sous-traitant

Nom du Repfésentant legal
Fonction
Adres

Signatur’eje

La Délégation Générale de 'Emploi et de la

Formation Professionnelle

Bruno Lucas
Délégué Général

127 rue de Grenelle 75007 Paris

'?\éc‘\;xs SR e
Deechese de N enecnan

Race. du Clarkeer Blanc

64 aco SRASZTRA
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Partie 2 : Caractéristiques du traitement

Annexe 1. Obijet du conirat au regard du traitement et définition

Détailler I'objet du contrat en relation avec le traitement de données et le nom du traitement.

Nom du traitement: enquéte de satisfaction des bénéficiaires du déploiement territorial
Service Public de l'insertion et de I'emploi.

Nature du traitement : Enquéte

Finalité(s) pour laquelle (lesquelles) les données 2 caractére personnel sont traitées pour le
compte du responsable de traitement

1° De collecter les données nécessaires permettant d'effectuer 'enquéte de satisfaction
auprés des bénéficiaires ;

2° De mesurer la satisfaction et de recueillir les besoins et ressentis des bénéficiaires du
service public de I'insertion et de 'emploi quant aux évolutions apportées dans leur parcours
d'insertion ;

3° D'évaluer le service public de l'insertion et de 'emploi, et notamment son impact sur les
parcours des personnes suivies, afin d’'améliorer le pilotage des politiques publiques dans le
domaine de 'emploi, du travail et de l'insertion professionnelle.

Définir les termes spécifiques au contrat.

Bénéficiaire du SPIE : personnes dont le parcours a été modifié par une action cofinancée par
I'Etat dans le cadre de la présente convention.

Donnée a caractére personnel : toute information identifiant directement ou indirectement une
personne physigue.

Donnée & caractére personnel pergue comme sensible ou sensible au sens de la
réglementation en vigueur : information concernant I’ origine raciale ou ethnique, les opinions
politiques, philosophiques ou religieuses, I’ appartenance syndicale, la santé ou la vie
sexuelle. Nous incluons également dans cette catégorie les données interopérables et
pérennes (ex : numéro d’ assurance sociale, numero du titre du séjour ou de travail, efc.), les
données relatives aux condamnations pénales / aux infractions et les coordonnées bancaires.

Ry

Responsable de Traitement : le responsable d’ un traitement de Données & caractére
personnel est, sauf désignation expresse par les dispositions législatives ou réglementaires
relatives & ce traitement, la personne, I’ autorité publique, le service ou I” organisme qui
détermine ses finalités et ses moyens.
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RGPD : Reglement 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques & I'égard du traitement des Données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE.

Sous-Traitant : Au titre du RGPD le terme « Sous-Traitant » désigne I’ entité qui traite des
Données personnelles pour le compte du Responsable de Traitement.

Traitement : toute opération, ou ensemble d” opérations, portant sur des Données a caractére
personnel, quel que soit le procédé utilisé (collecte, enregistrement, organisation,
conservation, adaptation, modification, extraction, consultation, utilisation, communication par
transmission diffusion ou toute autre forme), y compris a des fins statistiques.

Transfert de Données & caractére personnel : toute communication, copie ou déplacement de
Données & caractére personnel ayant vocation & &tre traitées dans un pays tiers a I’ Union
européenne.

Violation de Données & caractére personnel : toute violation de la sécurité entrainant, de

maniére accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée
ou l'accés aux Données a caractére personnel de la DGEFP transmises, conservées ou

autrement traitées

Annexe 2.  Liste exhaustive des données par public cible

Définir une liste exhaustive des données collectées.

i 1

. Catégories de données Catégories de personnes concernées : Les Bénéficiaires du
’ Service Public de 'insertion et de 'Emploi -

,%

! Prénom
. Etat civil, numero
i d'identification

i
H

Nom

Date de naissance

7 Adresse, tel, email Adresse de résidence
1 Code postal de résidence

Adresse électronique

Téléphone
Information d'ordre | Date d’entrée dans le parcours d’'insertion SPIE
professionnel (CV, cursus et
formation, prix et
distinctions)
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Si un texte encadre le traitement, la liste des données précisées en annexe ne peut excéder
la liste précisée par ledit texte.

Annexe 3. Caractéristiques et description du traitement

Catégories de personnes concernées dont les données & caractére personnel sont traitées

Bénéficiaires du déploiement territorial du SPIE

Catégories de données a caractére personnel traitées

Etat civil, adresse, tel, mail, information d'ordre personnel

Nature du traitement

Enquéte

Finalité(s) pour laquelle (lesquelles) les données & caractére personnel sont traitées pour ie
compte du responsable de traitement

1° De collecter les données nécessaires permettant d’effectuer I'enquéte de satisfaction
auprés des bénéficiaires ;

2° De mesurer la satisfaction et de recueillir les besoins et ressentis des bénéficiaires du
service public de Iinsertion et de I'emploi quant aux évolutions apportées dans leur parcours

d'insertion ;
3° D'évaluer le service public de I'insertion et de I'emploi, et notamment son impact sur les

parceurs des personnes suivies, afin d'améliorer le pilotage des politiques publiques dans le
domaine de 'emploi, du travail et de I'insertion professionnelle.

Durée du traitement

Les données & caractére personnel et les informations enregistrées dans le traitement sont
conservées pendant une durée de trente-six mois & compter de leur premiére réception.

Accédants aux données du traitement

Les agents et les personnes habilitées par la délégation générale a I'emploi et 2 la formation
professionnelle.

La mise a jour de la description du traitement est adressée au sous-traitant par le responsable
de traitement lorsque les textes encadrant la création du traitement sont publiés.
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Annexe 4. Mentions d'informations

Ce traitement de données a caractére personnel est mis en ceuvre par la Délégation Générale de 'Emploi et dé la
Formation Professionneile (DGEFP), sous la responsabilité du Ministre chargé de I'Emploi, dans le cadre du
traitement Enquéte de satisfaction des bénéficiaires du déploiement territorial du Service Public de I'insertion et de
'Empiloi.

La DGEFP, représentée par son Délégué Général Monsieur Bruno LUCAS, procéde & un traitement de données a
caractére personnel vous concernant afin :

¢ De collecter les données nécessaires permettant d’effectuer I'enquéte de satisfaction auprés des
bénéficiaires ;

*  De mesurer la satisfaction et de recueillir les besoins et ressentis des bénéficiaires du service public de
Vinsertion et de I'emploi quant aux évolutions apportées dans leur parcours d'insertion ;

» D'gvaluer le service public de F'insertion et de 'emploi, et notamment son impact sur les parcours_des
personnes suivies, afin d'améliorer le pilotage des politiques publiques dans le domaine de I'emploi, du
travail et de l'insertion professionnelle.

La liceité du traitement est la mission d'intérét public prévue & I'article 6.1.e du RGPD. Ce traitement s'inscrit dans
les missions d'évaluation et suivi des politiques de 'emploi de la DGEFP.

Les données traitées sur les personnes physiques des bénéficiaires des expérimentations territoriales du Service
Public de I'insertion et de 'Emploi sont ;

* Les données relatives a I'identité, I'état civil, et les données d'identification ;
¢ Les données relatives & ia vie professionnelle.

Les accédants a vos données sont :

¢ Les personnes désignées et habilitées aux fins du traifement au sein de la délégation générale a 'emploi
et & la formation professionnelle.

» Les personnes désignées et habilitées aux fins. du traitement intervenant en tant que sous-traitant de de
la délégation générale a 'emploi et & la formation professionnelie.

La durée de conservation de vos données est de 36 mois a compter de leur premiére réception.

Les données relatives aux personnes physiques des bénéficiaires du déploiement territorial du Service Public de
Fnsertion et de 'Emploi sont recueillies par les porteurs de projet pour le déploiement territorial du SPIE, intervenant
en tant que sous-traitant de la DGEFP.

Vous pouvez accéder aux données & caractére personnel vous concernant. Vous disposez également d'un droit
de rectification et d'un droit a la limitation du traitement de vos données a caractére personnel et d’opposition.

Vous pouvez exercer ces droits, en vous adressant auprés de votre responsable de traitement :

- Délégation Générale & I'Emploi et 4 la Formation Professionnelle / FIMOD / MISI
- 14 avenue Dugquesne, 75330 Paris 07 SP
- parcourrier électronique 4 protectiondesdonneesDGEFP@emploi.gouv. fr

Un justificatif d'identité en cours de validité pourra vous &tre demandé dans le cadre de vos exercices de droit.

Si vous estimez, aprés nous avoir contactés, que vos droits ne sont pas respectés ou que le traitement n'est pas
conforme & la réglementation sur la protection des données & caractére personnel, vous pouvez adresser une
réclamation a la CNIL,
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Annexe 5, Fondement juridique et licéité du traitement

Conformément a I'arrété modifié du 28 septembre 2021 relatif a la création et a la mise en
ceuvre d'un traitement de données 3 caractére personnel dénommé " Enquéte de satisfaction
des bénéficiaires du déploiement territorial du Service Public de I'nsertion et de 'Emploi

Le sous-traitant est autorisé a traiter des données a caractére personnel pour le compte du
responsable de traitement.

La licéité du traitement repose sur 'article 6.1.e du Réglement général sur la Protection des
Données a caractére personnel pour les finalités décrites en annexe 2.

Annexe 8. Mesures techniques et organisationnelles, y compris mesures technigues
et organisationnelles visant & garantir la sécurité des données

Les mesures techniques et organisationnelles doivent faire I'objet d’'une description concréte,
et non pas générigue.

Préciser ce qui est contractuellement exigé du sous-traitant le cas échéant (par exemple :
certification 1SO, HDS, sécurisation des données sensibles ou autre).

Description des mesures de sécurité techniques et organisationnelles mises en ceuvre par le
ou les sous-traitants (y compris toute certification pertinente) visant & garantir un niveau de
sécurité approprié, compte tenu de la nature, de la portée, du contexte et de la finalité du
traitement, ainsi que des risques pour les droits et libertés des personnes physiques.

Exemples de mesures possibles, a préciser :

Mesures de pseudonymisation et de chiffrement des données & caractére personnel ;

]

- Mesures visant & garantir la confidentialité, I'intégrité, la disponibilité et la resilience
constantes des systémes et des services de traitement ;

- Mesures assurant de disposer de moyens permettant de rétablir la disponibilité des
données a caractére personnel et 'accés a celles-ci dans des délais appropries en
cas d'incident physique ou technique ;

- Procédures visant a tester, a analyser et a évaluer réguliérement I'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement ;
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Mesures d'identification et d'autorisation de I'utilisateur ;

Mesures de protection des données pendant la transmission ;

Mesures de protection des données pendant le stockage ;

Mesures visant & garantir la sécurité physique des sites oU les données a caractére
personnel sont traitées :

Mesures visant & garantir 'enregistrement des événements ;

Mesures visant & assurer la configuration des systémes, y compris la configuration
par défaut ;

Mesures de gouvernance et de gestion de l'informatique interne et de la sécurité
informatique ;

Mesures de certification/assurance des procédés et produits ;

Mesures visant & garantir la minimisation des données ;

Mesures visant & garantir la qualité des données ;

Mesures visant & garantir une conservation limitée des données ;

Mesures visant & garantir la responsabilité ;
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- Mesures permettant la portabiiité des données et garantissant 'effacement

En cas de transfert de données hors de 'Union européenne, évaluation de la protection offerte
par la législation du pays de destination et description des garanties exigées par 'article 46 du
RGPD ou par la loi Informatique et libertés.

En cas de recours a un sous-traitant (y compris ultérieur) soumis & un droit extraterritorial tiers,
évaluation de la Iégislation du pays tiers et le cas échéant la liste des mesures supplémentaires
qui sont prises pour garantir un niveau de protection requis par le droit de I'Union européenne,
notamment réglement (EU) 2016/679, ainsi que celles requises par les dispositions législatives
et réglementaires en vigueur.

Description des mesures techniques et organisationnelles spécifiques que le sous-traitant doit
prendre pour pouvoir oréter assistance au responsable de traitement.

Sous-traitant :

e  Mise en place d’un systéme centralisé et sécurisé d’identification et d’authentification pour
I'ensemble du systeme d’information. Ces mécanismes sont associés a une politique de mot de
passe robuste (associant des critéres de longueur, de complexité, et en imposant des périodes
de renouvellement-tous les 6 mois).

Compte utilisateur reposant sur le AD avec mot de passe robuste (10C; avec 4 types) et
modifié 2 fois par an

e Egalement, un systéme de journalisation des acces utilisateurs permet de détecter rapidement
les acces frauduleux au systéme d’information de la collectivité

e Utilisation de Certificat SSL conformes RGS, TLS 1.2,,

e Surveillance avec utilisation d'un outil de monitoring interne Solarwinds,

e  Anti-virus TEHTRIS EPP installé sur les postes de travail

e  Utilisation du protocole HTTPS

e Sauvegarde quotidienne, hebdomadaire avec sauvegarde de secours, Politique de sauvegarde
(systtmedu32).

e Infrastructure matériel et réseau redondés

e Infrastructure auditée régulierement

e Mise en place d'une PGSSI

e Renouvellement de la charte informatique

e Insertion de clauses contractuelles sur la protection et la sécurité des données dans les
marchés, conventions...

Sous-traitant ultérieur : Néolink

e Lapplication traitant les données est fournie par le sous-traitant ultérieur Néolink

e  Sécurisation des données : elles sont hébergées chez OVH qui a la qualification SecNumCloud.

e  Echanges basés sur des flux SFTP sécurisés par le protocole SSH, sans mot de passe mais basé sur une
clé de connexion chiffrée. Le protocole fonctionne en utilisant un chiffrement asymétrique qui utilise
une clé pour le chiffrement (clé publique) et une autre pour le déchiffrement (clé privé).

e Sécurisation des acceés a I'application web : Certificats https gérés par I'éditeur (asymétrigues,
renouvelés tous les 3 mois par Let’s Encrypt.

e  Anti-Virus : L'antivirus utilisé est Eset Endpoint Security
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Partie 3 : Modalités spécifigues au sous-traitant

Annexe 7. Liste des parties

Responsable de traitement
Nom : Délégué a 'Emploi et & la Formation Professionnelle

Adresse : 14 avenue Duquesne 75 350 Paris 07 SP

Responsable de traitement délégué : DGEFP | | Sous-traitant -
GOUVERNANCE DE LA SOUS-TRAITANCE
Prénom Nom : Mesclon-Ravaud Prénom Nom : REAIS FeJVRE
Courriel :myriam.mesclon- Courriel : reajs. Febvre @ alsace .eu

ravaud@emploi.gouv.fr Téléphone : o6 85 2.8 €£ €9
Téléphone : 01.44.38.29.51
SUIVI OPERATIONNEL DU TRAITEMENT

Prénom Nom : Ben Mezian Prénom Nom : CaTiiUE RARTHEL
Courriel : Morad Courriel : cacaile . bastel & alsace .ay
Téléphone : 01.44.38.28.33 Téléphone :06 3k 43 94 &4

: SECURITE DES SYSTEMES D'INFORMATION
Prénom Nom : Jean-Christophe Brandouy Prénom Nom : SERENIE RianZ22A
Courriel : jean- Courriel : jererie . plaaza@ abace.ey
christophe.brandouy@emploi.gouv.fr Téléphone ' &3 2o £ oS

Téléphone : 01.44.38.28.46
PROTECTION DES DONNEES PERSONNELLES (Référente RGPD)

Prénom Nom : (référente) ; Kim Diamond Prénom Nom :

Courriel : Courriel : DPo (@ alsace - ev
dgefp.protectiondesdonnees@emploi.gouv.fr Téléphone :

Téléphone : 01.44.38.28.83

Autre - o e .
Prénom Nom : Prénom Nom : C de erefer Sprmall
Courriel : Courriel ; gt .s\‘e\\eé . wehwuny € alwes.
Téléphone : Téléphone :
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Annexe 8. Liste des sous-traitants ultérieurs
Le responsable de traitement a autorisé le recours aux sous-traitants ultérieurs suivants :

Sous-traitant 1

Nom: NeoLin®& '
32 e Chadmgne Gloms - hd o000 T8O

R _%50?59/‘
é“ﬁ BDEAUDEN - DA =

Adresse : .

Nom, fonction et coordonnées de la personne de contact :

Coordonnées DPO : Dawidk TaRcos . David-. ME acotunk. Lisk  ou
dee @ neslink. Link

OVH _ L e Relerrmann . SH A RIDM X
Description du traitement (y compris une délimitation claire des responsabilités dans le cas

ol plusieurs sous-traitants ultérieurs sont autorisés) : ...

Lieu d’hébergement des données

Sous-traitant 2

Nom : ...

Adresse ! ...

Nom, fonction et coordonnées de la personne de contact : ...
Coordonnées DPO : ...

Lieu d’hébergement des données

Description du traitement (y compris une délimitation claire des responsabilités dans le cas
ol plusieurs sous-traitants ultérieurs sont autorisés) : ...
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Annexe 8. Traitements mis en csuvre par le sous-traitant agissant en gqualité de

responsable de {raitement

Obligation légale ou réglementaire sur lequel est fondé le traitement du sous-traitant

Finalité du traitement mis en ceuvre par le sous-traitant agissant en tant que
responsable de traitement

Personnes et catégories des données concernées
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Annexe 10. Modalité de mise a disposition des données par le sous-traitant

Indiquer les modalités de mise a disposition des données par le sous-traitant (SFTP,
webservice, conteneur zed, courrier électronique...)} ainsi -que les mesures de sécurité

associées a la mise & disposition et la fréquence de 'envoi.
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